UniFi telepítések csatlakoztatása és kezelése

Az UniFi lehetővé teszi az UniFi ökoszisztéma helyi vagy távoli kezelését egy webböngészőből vagy az UniFi mobilalkalmazásokból, egyszerűen és biztonságosan.

Webböngésző használata
Az UniFi konzoljához könnyen csatlakozhat az Ön által preferált böngészőn keresztül. Általában az UniFi Site Manager használatát javasoljuk, mivel ez egyszerű, biztonságos és kényelmes módja az UI-fiókjához kapcsolódó összes UniFi telepítés kezelésének.

Hogyan csatlakozhat távolról (UniFi Site Manager)
Engedélyezze a távoli hozzáférést a konzol vezérlési síkjáról. Ez alapértelmezés szerint engedélyezve van, amikor az UniFi konzolt az UI-fiókja segítségével beállítja.
A hagyományos CloudKeys és a saját üzemeltetésű hálózati kiszolgálók ezt a Beállítások > Rendszer > Adminisztráció menüpontban találják.
Lépjen be az UniFi Site Managerbe, és jelentkezzen be az UI-fiókja hitelesítő adataival.
Helyi csatlakoztatás (Helyi Site Manager)
A Helyi Site Manager kiválóan használható, ha a távoli UniFi Site Manager nem elérhető, például internetkimaradás esetén. Az UniFi Protect nagy sávszélességű felvételeinek helyi megtekintésekor az UniFi műszerfal jobb betöltési idejét és alacsonyabb késleltetést is észrevehet.

Írja be az UniFi konzol IP-címét a böngésző címsorába.
Ha nem ismeri az UniFi konzol IP-címét, használja a WiFiman Mobile alkalmazást (iOS / Android) a hálózaton belüli helymeghatározáshoz.
Az UniFi konzollal vagy átjáróval (pl. Dream Router, Dream Machine, Dream Wall, Next-Gen Gateway Pro stb.) rendelkező felhasználók egyszerűen beírhatják a címsorba az unifi/ szót.
Ha adatvédelmi vagy biztonsági figyelmeztetést kap, az normális. Válassza ki a folytatást lehetővé tevő opciót.
Jelentkezzen be az UI-fiókjával vagy a helyi hitelesítő adatokkal.
Ha az UniFi konzolt (Dream termékek, CloudKey Gen2 Plus stb.) offline, UI-fiók nélkül állította be, az alapértelmezett felhasználónév az „admin”.

Mobil eszköz használata
Töltse le az UniFi Mobile App (iOS / Android) alkalmazást, és jelentkezzen be az UI-fiókjával, hogy automatikusan láthassa az UniFi OS-sel kompatibilis UniFi konzolokat, amelyek az adott fiókhoz tartoznak. Ha nem engedélyezte a Távoli menedzsmentet, akkor ezt az UniFi konzol vezérlési síkján* teheti meg.

*Az UniFi OS-sel nem kompatibilis UniFi konzolok, például a régebbi CloudKeys és a saját üzemeltetésű hálózati szerverek a Beállítások > Rendszer > Adminisztráció menüpontban találhatók.

Csak helyi hozzáférés
Egyes felhasználók opcionálisan hozzáadhatnak egy csak helyi kapcsolatot. Ehhez manuálisan meg kell adni az UniFi konzol IP-címét, portját (8443 a saját üzemeltetésű hálózati szerverek esetében és 443 az UniFi OS-t futtató konzolok esetében), felhasználónevét* és jelszavát. Felhívjuk figyelmét, hogy a korlátozó hálózati konfigurációk vagy tűzfalszabályok megakadályozhatják a csatlakozást ezzel a módszerrel.

*UniFi konzol (Dream termékek, CloudKey Gen2 Plus, stb.) offline, UI-fiók nélkül, az alapértelmezett felhasználónév az „admin”.

Közvetlen kapcsolatok
A közvetlen kapcsolatok nagyobb teljesítményű kezelési munkamenetet hoznak létre az UniFi konzolhoz való csatlakozáskor. Ez hasznos minden olyan távoli adminisztrátor számára, aki rendszeresen ellenőrzi a videofelvételeket, vagy nagyon nagy, több hozzáférési pontot tartalmazó hálózatot kezel. Itt tudhat meg többet.

Az Ön kényelme érdekében az UniFi Site Manager automatikusan létrehoz egy közvetlen kapcsolatot, ha az UniFi konzoljával azonos helyi hálózaton van.

Közvetlen távoli kapcsolatok
Közvetlen kapcsolat létrehozására akkor is lehetőség van, amikor az UniFi Site Manager segítségével távolról, a hálózaton kívülről csatlakozik. A Közvetlen távoli kapcsolat beállítás a Vezérlési sík > Konzol menüpontban engedélyezhető.

Megjegyzés: Ehhez a beállításhoz nyilvános IP-vel rendelkező UniFi Gateway szükséges. Ezen kívül a 443-as TCP portnak nyitottnak kell lennie, és nem használható porttovábbítási szabályban. 

Távoli hozzáférés adatvédelem és biztonság
A távoli hozzáférés egy biztonságos módszer az UniFi konzolhoz való csatlakozásra bárhonnan az UI-fiók hitelesítő adatainak használatával. Az adatbiztonság megerősítése és az alacsony késleltetésű kapcsolat optimalizálása érdekében előnyben részesítjük a helyi UniFi konzollal való közvetlen kapcsolat megkönnyítését. Az új adminisztrátornak az UniFi tulajdonosának meg kell hívnia az új adminisztrátort, hogy hozzáférhessen. A hozzáférés engedélyezése után az UI-fiókjaink támogatják a többfaktoros hitelesítést a maximális biztonság érdekében.
